GITRIX

REVOLUCNIi RESENi NOVYCH TRENDU
KYBERNETICKE BEZPECNOSTI

Moderni feSeni problematiky autentizace uzivateld, spravy
zivotniho cyklu digitalnich certifikatd, autentizacnich zafizenich,

uzivatel( a jejich digitalni identity.

Secure Bold Trustful Tech

www.gitrix.cz



https://certix.cz/
http://www.gitrix.cz
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MFA - Metody
Autentizace GITRIX

Kombinace metod pro komfortni
multifaktorovou autentizaci.

1. Mobilni aplikace

N

Pouziti mobilni aplikace pro MFA s PUSH
notifikacemi nebo QR kédem (TOTP &asové
omezeny kéd) a Face ID / Touch ID tvofi silnou
autentizaci.

2. Cipova karta (PKI,QSCD,hybridni)

N

N

Pouziti PIN a CK s certifikatem pro MFA tvofi
silnou bezheslovou autentizaci.

Moznost vyuZiti bezkontaktni ¢asti pro
dochéazku, dverni vstupy, tisk, parking, atd.

3. Badge (video ukazka)

N

-

Pouziti Badge s certifikatem a Touch ID nebo
Voice ID, pfipadné s HW PIN tvofi extrémné
silnou bezheslovou autentizaci.

Badge + QSCD Cipova karta = 2+3 v jednom.

4. FIDO2 - “plan release 2025”, a dalsi...

Windows Login
+ mobilni aplikace

Smart Card logon

BADGE

BADGE + Cipova
karta (QSCD)

FIDO2

Znalostni
faktor

Uziv. jméno
+ Heslo

PIN

Hardwarovy
PIN

PIN /
Hardwarovy
PIN

MATRIX MFA do PC

Fles

Drzitelsky
faktor

Mobilni telefon
+ (PUSH notifikace / QR kéd TOTP)

Cipova karta /
Certifikat X.509

Badge / Certifikat X.509

Badge / Cipova karta /
Certifikat X.509

Planovany release 2025

Biometricky faktor

Obligej / Otisk

Otisk / Hlas

Otisk / Hlas



Windows Login Uziv. jméno Mobilni telefon 9 = MATRIX MFA do PC
gl . - ’ Oblicej / Otisk
+ mobilni aplikace + Heslo + (PUSH notifikace / QR kéd TOTP)

&

GITRIX a jeho konkrétni moznosti jak MFA Mobilni telefon
kombinovat metody autentizace v praxi k Znalostni Drzitelsky
vyuzivani extrémné silné autentizace fekier Lol Blometrick A @
(MFA):
Varianta 1 Uziv. jméno + Mobilni tel. + PUSH notif. +
Mobilni aplikace: heslo Otisk prstu

> Pouziti Mobilniho telefonu v kombinaci s biometrickymi

udaji (moznosti telefonu) a PUSH notifikaci nebo QR kéd + Mobilni tel.

S
QP Juielie + TOTP (¢asové omezeny) +

Varianta 2 (Offline)

caso.ve omezenym OTPwk’odem.. ’ heslo Otisk prstu
Novinka GITRIX*: Pouziti Mobilniho telefonu pro
bezheslové pfihlaseni (5,6) - iPhone ECC kfivky).
Pfenos dat mezi PC a Telefon pomoci asymetrické Varianta 3 Uziv. jméno + Mobilni tel. + PUSH notif. +
kryptografie. heslo Oblicej
Kombinace znazornény v tabulce:
Ukazka prototyp: Operator Usiv. iméno + QR kod + Mobilni tel.
Varianta 4 (Offline) hesl'ol + TOTP (Easové omezeny) +
Benefity: Oblicej
> Nabizi feSeni pro multifaktorovou autentizaci s
podporou bezheslového pfihlaSovani, biometrie,
digitalnich certifikatd a SSO s vyuzitim mobilniho
telefonu. Vyznacuje se vysokou Urovni zabezpeceni, Offline - pokud se uzivatel jiz nékdy v historii pfihlasil do PC, je mozné se
pohodlnym pouzivanim a vytvari extrémné silnou pfihlasit pies Offline QR kod

vicefaktorovou autentizaci.

*Nova verze Q1/2025, Ukazka prototypu Credential provider


https://xd.adobe.com/view/19237fd8-5732-45fb-a287-b364150fa109-4c70/
https://xd.adobe.com/embed/0e85616a-c7d8-4579-8afe-ede1cf47d0e6-5bd6/

QR koéd + Mobilni tel. (login certifikat X.509)

—
Bﬁéej

QR koéd + Mobilni tel. (login certifikat X.509)

Otisk prstu
|~

Mobilni tel. (login certifikét X.509)

" 1
qw:':ej

Automatické zahajeni
prihlaseni

Mobilni tel. (login certifikat X.509)

Otisk prstu

Automatické zahajeni
prihlaseni

Passc@lN)

Mobilni tel@:erﬁfikét X.509)
® -

Passcode (PIN)

Mobilni tel. (login certifikat X.509)

Automatické zahajeni
prihlaseni




B ELCET (%Y
PIN

GITRIX a jeho konkrétni moznosti jak
kombinovat metody autentizace v praxi k
vyuzivani extrémneé silné autentizace
(MFA):

Crayonic Badge:

-> Pouziti Badge s certifikatem, umoZnujici volbu
Touch ID nebo Voice ID, pfipadné volbu
kombinace s HW PIN .

Dalsi faktor: Perimetr
Kombinace znazornény v tabulce:

->
-

Benefity Crayonic Badge:

-> Nabizi robustni feSeni pro multifaktorovou
autentizaci s podporou bezheslového
pfihlasovani, biometrie, digitalnich certifikatt a
SSO. Jeho nejvétsi vyhody spocivaji ve vysoké
urovni zabezpeceni, pohodiném pouzivani a
moznosti integrace s raznymi systémy.

VIDEO UKAZKA - “Use case hospital”

Badge / Certifikat X.509

Varianta 1

Varianta 2

Varianta 3

Touch id /
Voice print

Znalostni
faktor

Hardwarovy
PIN

Hardwarovy
PIN

MATRIX MFA do PC

> ©

Drzitelsky
faktor Biometricky faktor

Badge / Certifikat X.509 Touch ID

Badge / Certifikat X.509

Badge / Certifikat X.509 Touch ID



MFA

| Cipova karta /

Smart Card logon Certifikat X.509

GITRIX a jeho konkrétni moznosti jak
kombinovat metody autentizace v praxi k
vyuzivani extrémné silné autentizace

(MFA):

Cipova
9

-

karta:

pouziti PIN a CK s certifikatem pro MFA tvoFi
silnou bezheslovou autentizaci.

Kombinace znazornény v tabulce:

Benefity MFA Smart Card logon:

-

FIPS 140-2 certifikace: THALES ma vysokou
uroven zabezpeceni a splfiuje pfisné
bezpeclnostni standardy (FIPS certifikace).
Jednoducha sprava: Je snadno integrovan do
podnikovych prostfedi s pozadavky na PKI a
spravu identit.

Automaticka vzdalena pomoc s PINem.

G GITRIX

C |

Veronika Ho\ce:;
feditel UsekY \cTal

MFA
Smart card Logon

Znalostni
faktor
Varianta 1 PIN
Varianta 2 PIN
Varianta 3 PIN
Varianta 4 PIN

MATRIX MFA do PC

Fles

Drzitelsky
faktor

Cipova karta PKI /
Certifikat X.509

Cipova karta QSCD /
Certifikat X.509

Cipova karta PKI -
hybridni / Certifikat
X.509

Cipova karta QSCD -
hybridni / Certifikat
X.509

Biometricky faktor



. ’ rayonic badge™ Y O
Multifaktorova crayonie bads Cov
autentizace - ukazka

Crayonic badge™

Prihlasovani uzivatele certifikatem vydanym do
Cipu Crayonic badge prostfednictvim konektoru
na PKI.

PfihlaSeni do operacniho systému pouze na
zakladé nastaveného perimetru bez nutnosti
zadavat PIN.

Crayonic Badge podporuje Single Sign-On
(SSO), coz znamena, Ze po jednom oveéreni
muZze uzivatel pfistupovat ke vSem
autorizovanym aplikacim a systémum bez Gy aunx
potfeby opétovného zadavani autentizacnich 4 a
udaju.

Veronika Holcovéa
Reditel Gseku ICT a eGovernment



https://www.youtube.com/watch?v=jThmZMnm5Bg&t=3s

(SSO) Jedna karta (a) jeden login = viladne vSem!

U

B

SMART CARD

Cipova karta
+ Certifikat x.509
+ PIN

MOBILE

Uzivatelské jméno

+ Heslo

BADGE

Badge karta

+ Hardware PIN
+ Certifikat x.509
+ Touch ID

Bez nutnosti
dalsiho
prihlasovani a
pouzivani hesel

Nemocnicni
informaéni
systém

N
()
H

S—

N
Agendovy E—l
systém (A) \

Fortinet FortiGate, Cisco
Any Connect, Microsoft
RDP, Citrix, Check Point,
VPN

Ekonomicky —~

DMS, Spisova sluzba

Personalni

systém ri .

systém (HR)
ERP
Office 365 Google workspace Dropbox, Slack

GITRIX

5‘/ ( \ \\
" # |  Dodatecna autorizace
N A k vybranym aplikacim



Aplikace a sluzby Integrace a konektory

[
LI

AKREDITOVANE
CERTIFIKAGNI
AUTORITY

WEBOVE
ROZHRANI

I INTERNI
OPERATORSKA CERTIFIKAENI

APLIKACE INTEGRACN( AUTORITA
ROZHRANI PKI

DATABAZE
SERVER

PLATFORMA -

APLIKACE

ACTIVE
DIRECTORY

GITRIX

VSe na jednom misté!

CRAYONIC

(BADGES & KEYS)
FIDO2

AUTO DALSI
UPDATER INTEGRACE



Ciloveé skupiny

Klicové oblasti, které jednotlivé skupiny
IDM PKI

uzivatelu resi: ca
|
> >
. >
Pro Operatory INTEGRACE INTEGRACE INTEGRACE $
AiT[I)VCESDI;g:JSFY INEETNI AKREDéT(?VANE li:l]
- Vydani a recyklace karty. (Contréint sdrof uiivateld) e & b el o i noe
ipové karty,Tokenu
- Vydani a zneplatnéni certifikatd. (Qz€D)
. e
= Sprava obsahu karty/tokenu. certifikaty
Pro uzivatele (desktop aplikace): 2 C]
, , , Synchronizace b
> Vzdalena pomoc se zapomenutym PINem. informaci o certifikatu . )
(Auditni stopa) ORGANIZACE (UZIVATELE)
7 eni INTEGRACNI Vzdalena pomoc
= Moznost zménit PINy. et "’(’R""'e.":” o
- Obnova certifikatd (na tfi kliknuti). *
&
— ol
Pro spravce a management (webové rozhrani): < -
Recyklace =
czizpové klrtx; 'Ioker;;l Q Obnov
Manazersky dashboard. : ok ai
Veskera evidence dat a udalosti. coritikatd

(Vzdalend revokace)

Iniciace obnovy certifikatu.
Vzdalena revokace certifikat.

25K 250 20K 2 %

Auditni stopa (logované udalosti).



Integracni
platforma

Webové rozhrani pro spravce a management:

A 23 25K 25K 25K 28 28K 2

N

Manazersky dashboard.

Veskera evidence dat a udalosti.
Iniciace obnovy certifikatu.
Vzdalena revokace certifikatu.
Informace o uzivatelich.

Informace o tokenech.

Sprava agendy zadosti o certifikaty.
Reporting.

Auditni stopa (logované udalosti).

Monitoring serverovych certifikatt
(Server Agent).

DEELLLETG
UZivatelé
Cipové karty

UZivatelské certifikaty

Zadosti a certifikaty

Expirujici certifikaty

Subjekty

Reporty

Servrové certifikaty

Log Einnosti

Dashboard

Vydané pary certifikatd

Expirujici certifikaty
vEVATE
Peter Kleiner
Dan Mikula

Martin Vychérek

HMP

HMP

Prehled

160 @ Expirace za vice jak 14 dni
22 Expirace do 14 dni

3 @ Expirace do 3 dnd

TOKEN CERTIFIKATO

320 320 320

CERTIFIKATY VALIDNi DO
[oX} 31.03.2023
[eX} 31.03.2023
QR 31.03.2023

(' VSECHNY CERTIFIKATY

= V3echny subjekty

XPIRUJE ZA

1den

7dnix



Sprava zivotniho
cyklu certifikatu

Desktop aplikace pro operatory

\\g
\g;

- Vydani a pfifazeni karty / tokenu.

- Vydani certifikat(:
2 Komer¢ni / kvalifikovany certifikat.
& Interni certifikat.

- Zneplatnéni certifikatl (revokace).

N

Sprava obsahu.
> Recyklace.

@ Certix Operator

PFipojena zafizeni

Martin Vyborny
IDPrime MD 840 B

Jana Novotna
SafeNet 4000

Plk. Jaroslav Vomacka
Crayonic Badge 450 <

#00123695833
Crayonic KeyVault

Operator

8

Jaroslav Borovicka

Url: https://app.certix.cz
Certifikat: Jaroslav Borovicka
Platnost do: 02.09.2024

[ odhlésit se & cms = Moznosti

Martin Vyborny

tokenu

IDPrime MD 840 B

1E4452390005000D

del
IDPrime MD 840 B

Prifazeno k Martin Vyborny (martin.vyborny@vasecms.cz)

Celkem certifikatd: 5
Kvalifikovanych certifikatd: 2, z toho QSCD:3

Akce

ZOBRAZIT OBSAH TOKENU

§ KVALIFIKOVANY CERTIFIKAT @  INTERNI CERTIFIKAT

&% RECYKLOVAT TOKEN



OPERATORSKA APLIKACE - vydani kvalifikovaného certifikatu
O Certix Operator - O X
Podepsani Podepsani

Zadostia —m8M8M8Mm ™ predavacich
smlouvy protokolt

Uspésné

vydano

Ovéreni priikazu Zadatele
Opiste ob&ansky priikaz, nebo pas 7adatele. Udaje pro vytvoreni kvalifikovaného certifikatu

OSOBNI UDAJE ORGANIZACNI JEDNOTKA PLATNOST CERTIFIKATU
ID zaméstnance: mvyborny, E-mail: franta.prospera@vasecms.cz [] Prospera. s.r.0. [ 1 rok v J
Typ dokladu @ Datum vydani PIné jméno Zadatele (v¢etné tituld v dokladu) ID dokladu
[ Obcansky prikaz v ] [ 20.20.2022 ] Bedrich Smetana, Ing. ] 0123654789
Nespravny format [C] Titul neni uveden v dokladu, dolozen diplomem @ D se neshoduje s CZ ani SK formatem @

TRVALY POBYT Titul zadan na nespravné pozici

Obec, ¢ast obce Ulice ¢.p./¢. o. Okres / méstsky obvod

Vodickova 36 l [ Praha 1 l

[rom )

Neodpojujte kartu od pocitace po celou dobu procesu. =
. POKRACOVAT

Miuze dojit ke znehodnoceni ty




O Certix Operator

OPERATORSKA APLIKACE - vydani kvalifikovaného certifikatu

Vydani certifikat probéhlo v poradku!

Nyni kartu odpojte a predejte zZadateli

CCZECH .\

Prejete si zaregistrovat sériova ¢isla nové vydanych certifikatd do systému Czech POINT?
“

Eg] Opétovny tisk smlouvy Opétovny tisk protokoll




OPERATORSKA APLIKACE - recyklace a sprava obsahu karty

@ Certix Operator

U Certix Operator - Obsah tokenu a recyklace — O X

Pripojena zafizeni Martin Vyborny Sériové ¢islo tokenu

. ECA1D16541E2FE20
ID Zaméstnance: mvyborny

- -~ E-mail: martin.prospera@vasecms.cz Model
artin Vyborny Subiekt: RECYKLOVAT TOKEN i
jekt: Prospera
IDPrime MD 840 B (Bl bR L

Obsah tokenu

Jana Novotna
SafeNet 4000 Typ  Certifikat Platny do Akce

Plk. Jaroslav Vomacl
Crayonic Badge 450

rertisys.cz)
Martin Vyborny
#00123695833 Q Sériové cislo: 67AT01BA 24.01.2023
Crayonic KeyVault Vydavatel: CN=TEST - CCAelD - C.., O=eldentity as.
M,a_rti”, \{}’b°my P ZOBRAZIT OBSAH TOKENU ’
@ Sériové &islo: OE20A4B0 24012023 [
Vydavatel: CN=TEST - ACAelD - Q.., O=eldentity a.s.
Operator Martin Vyborny o
Q Sériové cislo: 67AT101BA 24.01.2023
Jaroslav Borovicka Vydavatel: CN=TEST - CCAelD - C.., O=eldentity a.s.
Url: https://app.certix. Martin Vyborny 7 T
g - ¥ Q  sériové cislo: 0E20A4B0 24012023 [W] ‘

Platnost do: 02.09.202 Vydavatel: CN=TEST - ACAelD - Q.., O=eldentity a.s.

[® Odhlasit se & CMSs




Sprava zivotniho
cyklu certifikatu o

Ptipojena zafizeni Veronika Holcova
= Veronika Holcova Oznaéeni
Desktop aplikace pro uzivatele SN: 1E4452390005000D Veronika Holcova
Model
-> Obnova certifikatd (na tfi kliknuti) & Plk. Jaroslav Vomaéka = IDPrime MD 840 B
SN: 1E4452390005000D &2 Shriovd Fisio
-> Vzdalena pomoc se zapomenutym PINem At 3500050000
> Zména PINU
> Dalsi zaFizeni Akce

Smazani starych certifikat(

Crayonic Bridge

Ce USB less dongl
wireless dongle ZMENIT PIN ZMENIT PODPISOVY PIN

UVOLNIT MiSTO NA TOKENU

OCERTIX

3z a

Veronika Holcova
Reditel Gseku ICT a eGovernment



Server Agent

Monitoring serverovych certifikat.

Centralizovany monitoring serverovych certifikatt

Dashboard
-> Manazersky dashboard. vaatete
r s 7 . ’ gl s g0 Cipové karty
- Hlidani platnosti serverovych certifikata.

Uzivatelské certifikaty

- Automaticka synchronizace nainstalovanych
serverovych certifikatd. ——

Zadosti a certifikaty

-> Notifikace pro spravce a techniky serverud subjeky
ohledné stavu server( a nainstalovanych Reporty
ce rtlﬁ kétﬂ - Serverové certifikaty

Log innosti

Realizujeme vydavani a obnovu

> Serverovych certifikatt od akreditovanych CA.
- Serverovych certifikatl od internich CA.
> Komerénich SSL certifikatu.

Serverové certifikaty

Prehled Servery Skupiny

Servery
L L]

Vhodné fesit (150)

DESKTOP - FN1KFSS L

Nekomunikuje od 22.03.2020

DESKTOP - FN1KFSS -

Bez certifikatis

DESKTOP - FN1KFSS o

A 5 problémi kfeseni

V3echny certifikaty

DESKTOP - FN1KFSS -

Nekomunikuje od 22.03.2020
Neogekévana chyba 22.03.2020

DESKTOP - FN1KFSS -

1 yex

any certifikit

ZOBRAZIT V3E

B wmagistrat Hmp

Certifikaty
160 @ Ccertifikat aktivni
o ° 22 Expirace do 14 dnii
B 19 3 @ Expiracedo3dni
320 320 320
srvSQLFlux01 L DESKTOP - FN1KFSS
1 bray expiruiilcertifcét

1 wyexpirovany certifikit

DESKTOP - FN1KFSS

& 5 problémi k fesent

edu.stage.glogsterg...

A 5 problémi k fesen

8



Podporovane HW

prostredky

Integrace feSeni na QSCD ¢ipové karty
(Gemalto, Starcos), HSM (THALES), bezpecné

klicenky a badge (CRAYONIC)

Crayonic KeyVault™

> Moznost nastavit kombinaci MFA.

-> Bezheslové prihlaseni: Proximity Biometric

Login & Auto Logout.

-> Unikatni HW zadavani PINu nebo otisk prstu.
Uloiiété certifikatd (PIV smart karty X.509).

N

Crayonic badge™

> Stejné funktionality jako vySe .

> MozZnost autorizovat zafizeni na urcitou dobu

dokud zafizeni nepolozite.

- Pfipravujeme moznost viozeni QSCD karty s
kvalifikovanym certifikétem (zaroven funguje

Crayonic badge™

78\ >

aver
N\af‘.‘“ un
-

\\x\\\\\\\\\\%\\i\& e

HSM: THALES

nShield Solo Connect XC

Crayonic KeyVault™

Cipové Karty: Gemalto,
Starcos

G ciTrix

Veronika Holcova
Reditel Useku ICT a eGovernment


https://www.crayonic.com/keyvault
https://www.crayonic.com/healthcare

Integracni platforma

HSM security modul

Vstupenka do moderniho svéta vzdaleného
podepisovani - HSM jako ulozisté soukromych
klica .

plna integrace na kvalifikovaného poskytovatele
sluzeb I.CA.

CERTIX nabizi tyto funkcionality prostrednictvim
rozhrani REST API:

-> Sluzba vytvareni kvalifikovaného el. podpisu na
dalku.

-> Sluzba vytvareni kvalifikované el. pe€eté na

dalku.

Kvalifikovana el. Casova razitka (TSA).

Kvalifikovana sluzba ovérovani el. podpisu a —

peceti (QVerifyTL). HARDWARE SECURITY MODULE

> Sluzba uchovavani elektronickych podpisu
(LTA).

v ¥

nShield Solo Connect XC




Shrnuti - GITRIX
@ Hlavni benefity:

Integracni platforma - koncentruje pozadavky na spravu
digitalnich certifikatd do jednoho mista - automatizace
firemnich procesu.

Flexibilita, Skalovatelnost - nakup a instalace jednotlivych
modul(l Ize realizovat postupné v etapach - jednoducha
rozsifitelnost.

Centralizovana sprava - jednotny management HW
prostfedkil, certifikacnich autorit, certifikatt a uzivatelu.
Moderni MFA & SSO - zajistujeme vysoké naroky na
kybernetickou bezpec¢nost v souladu s NIS2 modernimi HW
prostfedky ve spolupraci s partnery GiTy a.s. & Crayonic.
Prima integrace PKI a akreditované certifikacni autority.
IDM reSeni a konektor AD - centralni sprava uzivatell a
jejich digitalnich identit - obslouZime uZivatele jednou
navstévou na personalnim oddéleni.

Automatizovany proces vydavani, obnovy a revokace
digitalnich certifikata.

Automaticka pomoc s PINem uzZivatelim bez nutnosti
zasahu administratora.

Intuitivni uzivatelské rozhrani a jednoduché procesy.
Jednoducha recyklace HW zarizeni

KYBERNETICKA

BEZPECNOST

SYSTEMPRO IDM /AD
SPRAVU CERTIFIKATU Conirinimpriea
A ZARIZEN{ identit a jejich opravnéni. /

Centralizované spréava Infegrace na

\ (quany"!(urfy, badge, \ Active Directory. / M FA

fido kligenky, atd..)
S\ @ veskerd evidence. \ SSO

S
& Moderni multifaktorové
autentizace - vyssi
bezpecnosc a siednocené

\\ @
prihlagovani.

“
AKREDITOVANE
(cA) ~
ke IR
QSCD cerfikati.

S

INTEGRACNI

ROZHRANI
Jﬁ (AP1)
Rozhrani pro komunikaci

se systémy tretich stran.
Zapis seriovych &isel

INTERNiCA ()

(PKI) 5 do Czech POINT.
AD CS - MODUL
Vydaévani, obnova, / \\
revokace internich o — .
cerfikatd. o= \ = =
SERVEROVE | HSM
/S

CERTIFIKATY Vzdélené podepisovani
ey Bezpeéné Uloisté pllvamlch
cerfifikarn, \ Kli&d dle eidas.
Vydavéni certifikétu a
automatizovand
obnova.

PKI/MDR
ASSET MANAGEMENT
Implementace PKI jako
souéast MDR.
Bezpe&nostni monitoring,
identifikace zdravotnickych
zafizeni - bezpeénd
komunikace.

Monitoring serverovych

INTEGRACNI

PLATFORMA

Hlavnim cilem platformy je integrovat vekeré pozadavky
na spravu Zivotniho cyklu certifikatid do jednoho mista.

DOCHAZKA
PRISTUPY
NIS / SUKL
TISKOVE SLUZBY
DALSI SYSTEMY




C—

GITRIX




certifikatll, uzivatelskych identit,
autentizacnich prostredk( a kyberbezpecnost.

Dékujeme za vas cas.

Nevahejte nés kontaktovat, rédi vam feSeni pfedstavime.

WWw.gitrix.cz
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